DEDALO / GOBERNANZA Y SEGURIDAD DE IA

De la prediccion
a la accion

Por qué la |IA probabilistica necesita
limites deterministas

El modelo propone.
La arquitectura autoriza, valida y contiene.
Las personas conservan la autoridad.
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;Donde aparece la incertidumbre?

Del contexto a la seleccidn del siguiente token

Entrada Calculo Puntuacion Seleccion
- — Logits — =

Contexto Transformer Probabilidad Decodificacion

El muestreo puede anadir aleatoriedad. Elegir siempre la continuacion mas probable tampoco
garantiza un resultado correcto, seguro o alineado con la politica.

La incertidumbre del modelo no es un fallo aislado: es una propiedad del sistema que debe ser gestionada
con controles, validacion y monitorizacion.
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Del texto a las consecuencias

01 Generar 02 Actuar 03 Delegar

Varios agentes pueden
propagar un fallo,
amplificar un error o
encadenar acciones no
previstas.

Una herramienta puede
Una respuesta puede modificar datos, lanzar una
influir en una decision. transaccion o interactuar
con un sistema.

La frontera critica aparece cuando una propuesta se convierte en una accién con consecuencias
sobre datos, sistemas, procesos o personas.
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Dos palancas de riesgo

Una heuristica de ingenieria, no una formula completa

Riesgo ~ Probabilidad x Impacto

Reducir probabilidad Reducir impacto
Validacion - pruebas adversarias - restricciones - Permisos minimos - topes - aprobacion -
hardening - monitorizacion reversion - contencion

Heuristica de ingenieria: ademas de probabilidad e impacto, el analisis del riesgo puede considerar exposicion,
detectabilidad, duracion, reversibilidad y personas afectadas.
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La envolvente determinista

El modelo El control La ejecucion

Acotada a herramientas
autorizadas, trazables y
dentro del radio de
impacto.

— Verifica identidad, permisos, —
esquema, limites y politicas
fuera del prompt.

Razona, generay
sugiere.

El modelo sugiere; el sistema decide. Autoridad, datos, herramientas e impacto quedan acotados
fuera del modelo.
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Mas autonomia, mas contencion

Codigo Workilow Agente Multiagente
- — ldentidad, — Delegacion,
credenciales, coordinaciony
Interfaces Pasos y controles cee ey .
planificacion y uso propagacion de
de herramientas riesgo

Delegar capacidad nunca debe aumentar la autoridad.

A mayor autonomia, mayor necesidad de minimo privilegio, aislamiento, supervision y limites verificables.
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Separacion de poderes para la IA

Legislativo Ejecutivo Judicial
: » El agente planifica y solicita Verifica, audita, registra

Define politicas, valores, 5 P y : . 5
, . llamadas a herramientas evidencia y puede
limites y reglas de

y dentro del alcance bloquear, escalar o
autorizacion. .-

permitido. detener.

Un agente no deberia ser el inico juez de sus propias acciones.

Analogia constitucional deliberada: en términos de ciberseguridad, equivale a segregacion de funciones, control
independiente y capacidad de intervencion.
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Gobernanza + red teaming

El bucle de aprendizaje

Gobernanza de TA Red teaming
Politicas y marcos . ,
. . Ataques adversarios - Pruebas de estrés
Matrices de riesgo C .
Prompt injection - Tool abuse
Reglas generales . : .,
N o Policy bypass - Exfiltracion de datos
Criterios de autorizacion

CICLO
Hipotesis — Despliegue — Falsacion — Hallazgo — Regla determinista — Test

Cada hallazgo adversario pasa a ser una regla determinista y un test de regresion.
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La misma IA, dos resultados

Demostracion en dos actos - misma tarea

Sin control Con runtime assurance
El agente intenta ejecutar la accidon propuesta Intercepta — valida — decide
con capacidad potencial de error, abuso o Bloguea, autoriza o escala
escalado no previsto. Deja evidencia y registro

El mismo modelo. La misma tarea.
Distinto poder de decision.

La seguridad no depende solo de la inteligencia del modelo, sino del plano de control y de las politicas que
gobiernan su ejecucion.
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Gobernanza como control en ejecucion

Modelo probabilistico

\2
Politica, identidad y autorizacion

2
Ejecucion acotada

J
Evidencia, monitorizacion y prueba adversaria

X

Respuesta a incidentes - revision de limites - mejora continua
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